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Gehring - Gruppenweite Passwortregeln /
Group-wide password rules

¢ Sie durfen nicht den Benutzernamen oder Teile des vollstandigen Benutzernamens
enthalten, die aus mehr als zwei zusammenhangenden Zeichen bestehen
e mindestens 16 Zeichen lang sein
e Zeichen aus drei der folgenden vier Kategorien enthalten:
o GrolRbuchstaben (A bis Z)
o Kleinbuchstaben (a bis z)
o Ziffern zur Basis 10 (0 bis 9)
o Nichtalphabetische Zeichen (z. B. !, $, #, %)
* Die Komplexitatsanforderungen werden durchgesetzt, wenn Passworter geandert
oder neu erstellt werden
e |hr Kennwort darf keinem lhrer letzten 24 Kennwarter ahnlich sein

e Not contain the user's account name or parts of the user's full name that exceed two
consecutive characters
e Be at least 16 characters in length
Contain characters from three of the following four categories:
o uppercase characters (A through 2Z)
o lowercase characters (a through z)
o Base 10 digits (0 through 9)
o Non-alphabetic characters (for example, !, $, #, %)
e Complexity requirements are enforced when passwords are changed or created.
e Your password must not be similar to any of your last 24 passwords
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